SICHERHEIT

Geschéftsfortfiihrungs-
pléne regeln im Schadens-
fall den Umzug in andere
Gebéude, die Sicherung
vernichteter Firmen-IT aus
Back-up-Archiven oder
den Aufbau einer Notpro-
duktion.
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NICHT MIT DEM FEUER SPIELEN

Versichern allein reicht nicht. Unternehmen missen selbst
fur ausreichenden Brand- und Einbruchschutz sorgen.

Denn schnell kann es im Schadensfall um die Existenz des
Unternehmens gehen.

Manfred Godek

inbrecher rauben Plane und Zeichnungen - und
damit womdglich das gesamte Betriebskapital.
AnschliefSend legen sie Feuer, um Spuren zu ver-
wischen. Jeder dritte Brand in der Industrie fithrt
zu Sachschéden von mehr als 500.000 Euro. Un-
ternehmen mit Weitblick haben fiir solche Eventual-
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falle sogenannte Geschiéftsfortfiihrungspline. Idea-
lerweise besteht neben der Feuer- beziehungsweise
Einbruch- auch eine Betriebsunterbrechungsversiche-
rung, die ErtragseinbufSen fiir bis zu 36 Monate aus-
gleicht. Der Versicherer priift aber, ob das Unterneh-
men seinen Obliegenheitspflichten aus dem Versiche-
rungsvertrag nachgekommen ist. Dabei handelt es
sich nicht nur um die in Gewerbepolicen objektspe-
zifisch festgelegten Schutzmafinahmen. Im Kleinge-
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Dr. Urban Brauer,

Geschéftsfiuhrer des BHE

Bundesverband Sicher-

heitstechnik e. V., weist auf

die Notwendigkeit speziali-

sierter Dienstleister hin.
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druckten wird auch auf gesetzliche Bestimmungen
und Normen sowie auf die anerkannten Regeln der
Technik hingewiesen.
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Dazu zéhlen die berufsgenossenschaftlichen Vor-
schriften (DGUV), die Richtlinien der VdS Schaden-
verhiitung GmbH, einer 100%igen Tochtergesellschaft
des Gesamtverbandes der Deutschen Versicherungs-
wirtschaft, und die Normenreihe des Verbandes der
Elektrotechnik, Elektronik und Informationstechnik
(VDE). Speziell die DIN VDE 0833-1 - sozusagen die
~Mutternorm” fiir Gefahrenmeldeanlagen - beinhaltet
die ,Gesamtheit der festgelegten organisatorischen,
personellen, technischen und baulichen MafSnahmen
zur Sicherung eines Objektes und zur Abwehr von
Gefahren” Zu Deutsch: Unternehmen miissen ihre
Risiken genau unter die Lupe nehmen, bewerten und
ein darauf zugeschnittenes Sicherheitskonzept erstel-
len. Je besser die einzelnen MafSnahmen aufeinander
abgestimmt sind, desto héher ist das Schutzlevel.

.Die Gefahrdungslage vieler Unternehmen befin-
det sich eindeutig im roten Bereich’, berichtet Sascha
Puppel, 6ffentlich bestellter und vereidigter Sachver-
stédndiger fiir Gefahrenmeldeanlagen (Sicherheits-
technik), aus der Praxis. Beispielsweise schiitzt ein
ihm bekannter Hersteller hochwertiger feinmechani-
scher Bauteile sein 75.000 m? grofles Gelande mit ei-
nem 1,80 m hohen Stahlgitterzaun. Der kann aller-
dings problemlos tiberstiegen oder unterkrochen
werden. Der Zaunverlauf ist an einigen Stellen un-
ibersichtlich; es gibt aber weder eine Videoiiberwa-
chung noch ein Detektionssystem. Es gibt zwar einen
Pfortner, aber keine Zutrittssteuerung - weder fiir den
Zugang von aufien noch fiir einzelne Betriebsteile. An
Fenstern und Tiiren fehlen die Einbruchmelder. Eine
Brandmeldeanlage ist vorhanden, die lduft jedoch
beim Pfortner auf. Puppel: ,Hoffentlich macht der im
Ernstfall nicht gerade seinen Rundgang oder holt sich
- wie in einem Schadensfall - mal eben in der Imbiss-
bude um die Ecke sein Mittagessen ab’

.Neben unzureichenden Schutzmafinahmen ge-
fahrden oft historisch gewachsene Insell6sungen und
im Laufe der Jahre eingetretene Betriebsblindheit die
Sicherheit’, so Dr. Urban Brauer, Geschéftsfithrer des
BHE Bundesverband Sicherheitstechnik e. V. Sinnvoll
seien Konzepte, bei denen sdmtliche Gefahrenmelder
mit einer Alarmzentrale verbunden sind. Moderne

VORSORGE WIRD BELOHNT

Versicherer ahnden Versaumnisse
konsequent, belohnen aber gleichzei-
tig effektive Vorsorge mit finanziellen
Vorteilen. ..Freiwillige Mainahmen zur
Schadenpravention, also solche, die
nicht ohnehin gesetzlich oder zum
Beispiel vonseiten der Berufsgenos-
senschaften vorgeschrieben sind,
konnen die Kosten fiir den entspre-
chenden Versicherungsschutz sen-
ken”, so Daniel Koch, Leiter Produkt-
management Firmen bei der HDI.
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ZU BERUCKSICHTIGENDE KRITERIEN
UND MASSNAHMEN

m |dentifizierte Bedrohungen

m Festgelegte Schutzziele

m Zu erwartende Tatergruppe und Taterstrategie

m Bauliche/organisatorische Randbedingungen/
Mafinahmen

m Gebdudenutzung

m Vermeidung von Falschalarmen

m Alarmierung, Rettungswege, Evakuierung

m Sicherungsklassen/-bereiche

m Uberwachungsumfang

m Personenschutz

m Anforderungen/Auflagen (Versicherer/
baurechtlich)

m Festlegungen fir storungsfreien Betrieb

m MaBinahmen zum Erkennen neuer Schwach-
stellen/Risiken

m Mafinahmen zur Alarmverifikation

m Alarmbearbeitung (NSL, Polizei, Intervention)

m Vernetzung mit anderen Systemen

m Nutzung informationstechnischer Netze

m Remote-Dienstleistungen

Technologien zur Alarmverifikation schléssen Falsch-
alarme weitgehend aus, sodass Polizei, Feuerwehr
oder private Sicherheitsdienste in die Lage versetzt
wiirden, ohne Zeitverzug zu reagieren. Ein auf einer
Risiko- und Schwachstellenanalyse basierendes Si-
cherheitskonzept beschreibt die zu treffenden Maf3-
nahmen im Detail (siehe Kasten). Ist- und Sollzustand
miissen regelméflig abgeglichen werden.

Laut DIN VDE 0833-1 diirfen Gefahrenmeldeanla-
gen nur durch sogenannte ,Elektrofachkrafte GMA®
geplant, errichtet, erweitert und gedndert werden. Der
Betriebselektriker hat - pointiert ausgedriickt — auf
diesem Terrain nichts zu suchen; es sei denn, er ver-
fiigt liber eine solche Zusatzausbildung oder er steht
einer solchen Fachkraft lediglich zur Seite. Urban
Brauer vom BHE: ,Die Planung und Umsetzung von
Sicherheitstechnik einschliefilich der vorgelagerten
Risiko- und Schwachstellenanalyse gehéren nicht zu
den klassischen Aufgaben des firmeneigenen Facili-
ty-Managements, sondern in die Hande spezialisierter
Dienstleister”

Bei der Firmenauswahl sollte man deshalb auf
Nummer sicher gehen und mit Dienstleistern zusam-
menarbeiten, die tiber den erforderlichen Qualifika-
tionsnachweis, zum Beispiel das BHE-Zertifikat, ver-
fiigen und die normativ geforderten Unterlagen zur
Anlagendokumentation bereitstellen.

KURZUNGSRECHT FUR VERSICHERUNGEN

Eine Vernachléssigung der Sorgfaltspflichten wére
buchstéblich ein Spiel mit dem Feuer. Die Versicherer
haben ein vom Verschuldensgrad abhéngiges Kiir-
zungsrecht. Fiir manches Unternehmen kénnte be-
reits ein Abzug von 30 % plus Folgeschdden wie Um-
satzausfille und Kundenverluste existenzgefdhrdend
sein. Laut einer Veroffentlichung der Industrie- und
Handelskammer Trier sind 43 % der Unternehmen
nach einem GrofSbrand zeitnah insolvent. [ MM |
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